基于GRU-LSTM方法的物联网数据入侵检测分析
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摘要：根据循环神经网络(Recurrent Neural Network, RNN)与长短期记忆网络（Long Short-Term Memory, LSTM）运行特征，优化LSTM得到变体门控循环单元（Gate Recurrent Unit, GRU）网络，构建得到GRU-LSTM算法，并跟传统Softmax分类器进行了对比。研究结果表明：Dropout进行网络训练此实现减弱神经元间作用，有效防止过拟合。本实验测试GRU-LSTM和GRU-Softmax二个模型的dropout值分别为0.82与0.79。GRU-LSTM表现出了比GRU-Softmax更高控制精度，检测率也明显提升。GRU-Softmax算法能够在检测攻击时只存在较小的概率将其判断成正常行为，减小了入侵概率，获得了更优的精确度、检测率、误报率与AUC。本算法弥补了传统机器学习算法在处理数据量上的局限性。
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Intrusion detection analysis of Internet of Things data based on GRU-LSTM method
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Abstract: According to the operation characteristics of Recurrent Neural Network (RNN) and Long Short-Term Memory network (LSTM), After optimizing the LSTM, a variant Gate Recurrent Unit (GRU) network is obtained, and the GRU-LSTM algorithm is constructed, and compared with the traditional Softmax classifier. The results of the study show that the network training by Dropout reduces the interneuronal interaction and effectively prevents overfitting. The dropout values of the GRU-LSTM and GRU-Softmax models are 0.82 and 0.79, respectively. The GRU-LSTM showed higher control accuracy than the GRU-Softmax, and the detection rate was also significantly improved. The GRU-Softmax algorithm can detect attacks with a small probability and judge them as normal behaviors, reduce the intrusion probability, and obtain better accuracy, detection rate, false positive rate and AUC. This algorithm makes up for the limitation of traditional machine learning algorithm in processing data volume.
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0 引言

当前，物联网络信息技术的广泛应用已经对人们的日常生活以及工业生产过程都产生重要影响，也为各类互联网应用技术的发展提供了可靠的基础[1]。网络通信技术的进步已对各行业都产生了明显影响，一旦离开网络所有行业都将无法正常运行，因此需要进一步提升网络的安全性能，这使得许多学者都开展了网络安全方面的研究工作[2-3]。为确保对网络威胁达到有效防范，提升网络安全性，需要建立可靠的入侵检测方法，除了需要对网络中的计算机进行监测以外，还需对各类数据传输也做好被切取的防范措施，对网络受到的攻击、信息窃取等行为进行严密监控，建立网络非法访问等行为的保护技术[4]。现阶段，防火墙已在各类网络系统中成为一类有效的防护措施，还能够对网络受到的各类攻击行为进行精确检测，由此实现网络安全性的大幅提升[5]。利用监测系统实现网络日志的自动收集，并对各项信息动态进行监听与自动处理，从中获取有用的内容，快速判断网络入侵行为[6-7]。综合考虑RNN和LSTM两种网络的各自运行性能，针对其不足之处进行了重新调整，并对LSTM实施优化获得新的GRU-LSTM高效算法，之后将其与传统形式的Softmax分类技术做了比较分析，结果发现算法获得了更优入侵检测性能。

1  GRU-LSTM算法

以SVM取代Softmax，作为GRU模型输出，并利用交叉熵函数计算出损失[8]。损失函数按照如下进行：
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式中，y为输出，bi为偏移量，w为权重矩阵，C为激活函数，D为调节系数。
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作为预测值进行输出。变换为如下形式：
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图1为GRU-LSTM模型结构示意。图2为GRU-LSTM模型处理流程。将所有数据输入模型内，再利用网络进行处理，实现对权重与偏差的控制。判断损失函数与理想值之间的偏差，并对权值与偏差进行多次迭代，练获得到最佳的网络模型。
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图1 GRU-LSTM模型示意图
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图2 GRU-LSTM模型流程图

2 结果分析

从表1中可以看到通过本实验获得的各项参数，可以明显发现，模型训练精度及其所需的训练时间受到储量、训练次数参数的综合影响。为获得更高训练效率，进行了多次测试，结果显示在储量为256的条件下表现出了最优状态，能够实现对下降过程的精确控制，震荡幅度显著减小。为消除训练阶段网络出现的过拟合现象，可选择dropout方法来有效避免以上问题。Dropout进行网络训练时，按照恒定概率不断去除无效的网络神经元，由此实现减弱神经元间作用，形成更简单的结构，有效防止过拟合的问题。根据本实验测试结果可知，GRU-LSTM和GRU-Softmax二个模型的dropout值分别为0.82与0.79。

表1 GRU-LSTM模型参数表

	实验参数
	GRU-LSTM
	GRU-Softmax

	储量
	512

	辍学率
	0.88

	训练次数
	16

	学习率
	1e-5
	1e-6

	惩罚因子
	0.83
	N/A


表2是对各模型入侵检测得到的参数，按照同样的过程完成模型的训练，总共实施10次训练次数，网络流量数据都是30000行，测试次数为10次。表2显示，GRU-LSTM表现出了比GRU-Softmax更高控制精度，同时检测率也明显提升，通过对比发发现，综合运用LSTM网络与GRU网络进行处理时相对于传统GRU-Softmax方法达到了更优二分类优势。

表2 算法参数设置

	参数
	GRU-LSTM
	GRU-Softmax

	训练集数据
	90000

	测试集数据
	10000

	精确度
	0.922
	0.663

	检测率
	0.915
	0.585

	误报率
	0.121
	0.066

	训练时间
	28.85min
	25.12min

	测试时间
	4.16min
	5.85min


不同攻击类型下测试对比结果见表3所示。由表3可知，整体性能上GRU-LSTM算法优于GRU-Softmax算法。在对Generic类型测试时达到了最高的精度，占比较小的Analysis算法表现出了更小检测率。说明GRU-Softmax算法能够在检测攻击时只存在较小概率，减小了入侵概率。

表3 不同攻击类型下测试对比结果
	参数
	精确度
	检测率
	误报率

	
	GRU-LSTM
	GRU-Softmax
	GRU-LSTM
	GRU-Softmax
	GRU-LSTM
	GRU-Softmax

	Exploits
	85.8
	78.2
	89.2
	81.3
	33.6
	38.2

	Generic
	88.6
	83.2
	88.2
	82.0
	31.5
	36.5

	Dos
	85.2
	75.6
	89.6
	80.6
	29.2
	30.6

	Shellcode
	78.9
	72.6
	76.3
	66.2
	22.1
	30.6

	Worms
	87.5
	77. 1
	58.3
	36.3
	31.3
	39.6


在网络入侵行为被发现时，系统便会把报警信息迅速反馈给用户，从而避免整个系统出现运行异常的情况，并且也能够有效保护系统中的储存数据[9]。考虑到检测网络入侵时需要记录多方面的数据信息，因此形成的数据量很大，从而形成明显的噪声，导致系统算法无法正常运行，出现训练结果存在明显偏差的问题。网络能够满足自主学习以及良好的适应性要求，使入侵检测阶段存在的各类潜在问题被充分克服[10-11]。

为了进一步分析算法的可靠性，在NSL-KDD数据集上进行了各性能测试，检测结果见表4。由表4可知：相比较GRU-LSTM算法，在GRU-Softmax各项性能上均表现出来优异的状态。可见采用SVM替换Softmax能提高算法整体的运算能力。

表4 在NSL-KDD数据对比

	参数
	精确率
	检测率
	误报率
	AUC

	GRU-LSTM
	92.6
	94.3
	0.76
	0.93

	GRU-Softmax
	90.5
	85.8
	1.18
	0.84


3 结论

本文开展基于GRU-LSTM方法的物联网数据入侵检测分析，取得如下有益结果：

1）Dropout进行网络训练此实现减弱神经元间作用，有效防止过拟合。本实验测试GRU-LSTM和GRU-Softmax二个模型的dropout值分别为0.82与0.79。RU-SVM表现出了比GRU-Softmax更高控制精度，检测率也明显提升。

2）GRU-Softmax算法能够在检测攻击时只存在较小的概率将其判断成正常行为，减小了入侵概率，获得了更优的精确度、检测率、误报率与AUC。

该研究能够弥补了传统机器学习算法在处理数据量上的局限性，但在面对海量数据时存在计算冗长的问题，期待后续引入深度学习算法进行进一步的加强。
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