工业变电站运维系统异常数据入侵检测互信息实现
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摘要：工业变电站运维系统在运行的过程中经常受到不同类型的数据侵入，严重影响到变电站的安全，进而造成很大的经济损失。为了进一步提高运维系统的安全，设计了一种面向互信息技术的工业变电站运维系统异常数据入侵检测方法，并开展测试分析，证明了本文方法的准确性。研究结果表明：相对于PCA算法，互信息（MI）算法获得更高的特征提取精度，检测率也明显提升，降低了误报率。当数据量快速增加后，分布式模型表现出了更短的入侵检测时间。。该研究对提高运维系统异常数据入侵检测稳定性具有一定的实践指导意义，但在小概率攻击类型中该算法存在导致检测率为零结果，期待后续进一步的加强。
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Abstract: The operation and maintenance system of industrial substation is often subjected to different types of data intrusion during operation, which seriously affects the safety of substation and causes great economic losses. In order to further improve the security of operation and maintenance system, a mutual information technology-oriented abnormal data intrusion detection method for industrial substation operation and maintenance system is designed and tested, and the accuracy of this method is proved. The results show that the mutual information (MI) algorithm achieves higher feature extraction accuracy, significantly improves detection rate and reduces false positive rate compared with PCA algorithm. When the amount of data increases rapidly, the distributed model shows a shorter intrusion detection time. This research has a certain practical guiding significance for improving the stability of abnormal data intrusion detection in operation and maintenance systems. However, in small-probability attack types, the detection rate of this algorithm is zero, and further strengthening is expected.
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0 引言
当前，网络应用技术与数据传输技术都获得了快速发展，人们逐渐进入大数据时代，尤其是随着工业变电站运维系统的不断推广产生了大量数据，也因此形成了持续增加的数据维度。这就要求使用新的特征选择方式来满足高维度数据的需求[1-4]。现阶段依然还有一定缺陷需要克服，处理高维数据时还需进一步开发更加高效的分布式特征选择技术[5-6]。入侵检测是对可能发生的未授权访问数据、操作信息与系统运行错误、不可靠、无法使用情况进行监测的过程[7-8]。目前已有许多研究人员针对大数据运行环境开发出了相应的机器学习库。崔巨勇等[6]提出基于自适应共振理论的入侵检测模型, 在数据预处理时对特征量降维，完成对入侵检测数据分类，并仿真实验结果表明了模型可以改善变电站的入侵检测效率。侯连全等[7]提出变电站过程层与采样测量值)安全传输攻击检测策略，用于过程层及电站内传输的网络攻击检测，分析代理认证加密网关及检测可行性。刘姜涛等[8]提出基于工控系统特征指纹库的网络入侵检测方法，实现网络入侵行为检测和定位, 匹配模型能根据流量特征库有效辨别入侵并定位出网络，实现变电站工控系统入侵行为检测和定位。

虽然可以通过Spark平台来实现机器学习算法与大数据分布处理相结合的技术，但将Spark与特征选择算法进行结合的文献报道则较少[9]。为了进一步提高运维系统的安全，本文在前人设计的基础上，设计了一种面向互信息技术的工业变电站运维系统异常数据入侵检测方法，并开展测试分析。
1 互信息法

互信息已成为信息论的一项重要信息度量，代表一个随机变量所包含的关于另一变量的信息量，也可将其理解成掌握另一个变量后而减小随机变量不确定性[10]。

杨晓晖等[11]提出将基于互信息度量方法集成到种群聚类特征选择中，实现所选特征与目标类的最大相关，有效地避免数据过早收敛，提高入侵检测的准确率和检测率。本文在其基础上，开展互信息计算。以下为互信息计算式：
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式中：A与B为二个随机变量，p(a, b)为A与B联合概率分布，p(a)与p(b)对应a与b概率分布函数。

互信息（MI）可通过以下ABC三个随机变量进行表示：
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式中：C为随机变量，将其边缘概率分布函数表示成p()。

互信息特征选择方法也属于一种Filter方法，需根据定量指标选择Filter特征，通过评价特征相关性来完成特征排序。互信息标准判断后丢弃的冗余特征如下式：
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式中：β为权重因子。将惩罚比例加入冗余，此比例由所选特征和候选特征共同决定。

互信息属于一种主动防御的模式，入侵检测技也逐渐成为防火墙防御后关键技术方法，从计算机网络关键节点进行参数收集，在保证网络运行性能正常的条件下，判断是否存在恶意攻击的情况，以此达到保护网络内部与外部环境的作用[12]。

2 实验设计

因为Spark在内存中具备较强计算性能，可以实现快速迭代的作用，这使得建立在Spark平台上的开发算法被广泛应用于业界。UNSW-NB15数据集的单条记录总共含有49个特征，各特征对应的属性也存在较大差异。

以Spark平台进行实验设计并完成测试过程。将70%作为训练集，剩余30%作为测试集。在Spark平台上开展测试，并比较本文设计的分布式互信息开展入侵检测；最后选择具备高精度、误报率低的评价方法对本结果实施了评价。表1给出了入侵检测统计结果。

表1 入侵检测统计结果

	参数
	检测率
	误报率

	
	PCA
	MI
	PCA
	MI

	1
	0.832
	0.916
	0.061
	0.053

	2
	0.846
	0.922
	0.052
	0.041

	3
	0.819
	0.935
	0.070
	0.040

	4
	0.862
	0.936
	0.062
	0.036

	5
	0.824
	0.922
	0.043
	0.032

	6
	0.831
	0.927
	0.053
	0.029

	7
	0.815
	0.916
	0.046
	0.014

	8
	0.829
	0.926
	0.049
	0.022

	9
	0.896
	0.949
	0.050
	0.016

	10
	0.876
	0.935
	0.056
	0.015

	11
	0.863
	0.923
	0.036
	0.021

	12
	0.891
	0.974
	0.042
	0.019

	13
	0.848
	0.937
	0.055
	0.023

	14
	0.856
	0.956
	0.051
	0.024

	15
	0.833
	0.949
	0.041
	0.026

	16
	0.864
	0.961
	0.062
	0.026


对测试数据进行分析可知，相对于PCA算法，互信息（MI）算法可以获得更高的特征提取精度，同时检测率也明显提升，降低了误报率。由于总体攻击类型中占比最大的是Generic类型，这使得该类型具备较高精确度与检测率。

表2给出了运行时间结果统计。可以看到，虽然互信息算法具备较高精度，但也因此消耗较长时间，这是由于在Spark计算框架内构建分布式模型时需使用大量map与partition操作，从而在大量数据下形成了高达近万个分区，需要消耗大量时间。

表2 运行时间结果统计
	参数
	SVM
	NB
	决策树

	
	PCA
	MI
	PCA
	MI
	PCA
	MI

	运行时间/min
	26.5
	132.4
	28.7
	156.2
	33.6
	162.9


图1给出了运行时间对数据量的变化。由图1可知，逐渐增加数据量的过程中，分布式模型形成的时间消耗曲线。通过对比可知，当数据量快速增加后，分布式模型表现出了更短的入侵检测时间。
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图1 运行时间对数据量的变化

3 结论

本文开展工业变电站运维系统异常数据入侵检测互信息实现分析，取得如下有益结果：

1） 相对于PCA算法，互信息（MI）算法可以获得更高的特征提取精度，检测率也明显提升，降低了误报率。

2） 虽然互信息算法具备较高精度，但也因此消耗较长时间。当数据量快速增加后，分布式模型表现出了更短的入侵检测时间。

该研究有助于提高工业变电站运维的安全性，但在面对突发的情况时候存在计算时间过长的问题，期待后续引入一定的深度学习算法对其运算效率进行加强。
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