基于功率分配安全路由算法的传输总功率消耗性能评估
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摘要：结构复杂多跳无线传感器网络物理层安全性能优化时存在组合窃听问题。为了提高无线传感器网络（Wireless sensor networks, WSN）安全路由安全性，设计了一种基于功率分配安全路由算法的传输总功率消耗性能评估方法。研究结果表明：网络路由传输功率随着网络节点数不断增加而持续降低。网络系统功率的合理分配可利用联合功率分配安全路由算法（Join power allocation secure routing, JPASR）算法网络拓扑结构实现，对比各算法所获功率在路由安全的情况下最低，节能效果最佳。为获取低误码率，当误码率门限较低时对应功率消耗量更大。相比于主成分分析（Principal-component analysis, FA）算法与安全路由（Secure route, SR）算法，JPASR算法传输所消耗的总功率更低。

关键词：无线传感器网络；路由算法；功率分配；传输总功率消耗

中图分类号：TP393    文献标识码：A

Performance evaluation of total transmitted power consumption based on power allocation secure routing algorithm
Wang Mingwei1, Li Kai2, Sun Jingjing2
1. School of Intelligent Engineering, Taishan University of Science and Technology, Tai 'an 271000, Shandong, China

2. Shandong Taikai Automation Co., LTD., Tai 'an 271000, Shandong, China

Abstract: The problem of combinatorial eavesdropping exists in the optimization of physical layer security performance of multi-hop wireless sensor networks with complex structure. In order to improve the security of secure routing in Wireless sensor networks (WSN), a method for evaluating the performance of total transmitted power consumption based on secure routing algorithm of power distribution is designed. The results show that the power of network routing decreases with the increase of the number of network nodes. The rational power allocation of the network system can be realized by the network topology of the Join power allocation secure routing (JPASR) algorithm. Compared with other algorithms, the power obtained by the algorithm is the lowest in the case of route security, and the energy saving effect is the best. In order to obtain low bit error rate, the corresponding power consumption is larger when the bit error rate threshold is lower. Compared with the Principal-component analysis (FA) algorithm and the Secure route (SR) algorithm, the JPASR algorithm consumes less total power.
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0 引言

不泄露隐私数据确保信息安全是应用无线传感器网络时需重点关注的内容[4]。将网络运行效率及完全性作为考量传感器性能的参数，很多学者通过优化处理各项资源并展开深入研究[5-7]。

目前从以下三个层面着手来优化改善传感器网络节能效率，依次为：第一，优化分析链路恢复情况[8]；第二，将节能技术引入采用负载运行方案同时增加平衡性[9]；第三，优化不同距离的能量[10]。网络能耗经上述优化可得到显著降低，从而增加网络寿命，然而对于安全状态在传输数据时却缺乏分析，所以网络系统的安全性要求相对较高。

大量研究学者为了构建安全性更高的无线传感器网络，研究内容主要集中系统上层。学者分析各种物理层应用场景来提高通信安全性，研究一跳与二跳中继系统[13-14]。然而当无线传感器网络应用需求更大时，依赖于传统的技术手段及研究成果均难以满足，所以多跳链路的组合窃听、能耗控制及保密容量因同步发送大量节点带来的变化量等多重问题需要在优化物理层安全性能时进行充分考量，确保多跳无线传感器网络性能更佳。

在前人研究的基础上，本文建立了基于功率分配安全路由算法的传输总功率消耗性能评估模型，并开展性能分析，为后续的连接概率优化奠定理论基础。
1 系统模型

本文所研究的无线传感器网络构成主要包括m个窃听者Ej及n个合法的距离确定的节点Ai，窃听人员密度为λE。泊松分布特征出现在各节点位置处。窃听者及CSI位置状态在采用被动窃听方式时均为未知。全向天线设置在各网络节点处，各节点运行模式选取时分复用，数据传输在解码处理后开始。

2 功率分配安全路由算法

端与端间的安全连接概率在确定已知路由后达到最大，限制条件为端到端误码率，端到端误码率在功率分配时为限制条件，为获取分析模型，确定端到端最低功率，路由方案及功率分配具有分布式特征，选取优化求解方式。为联合优化处理所出现的问题，选取上述处理方案实现。

考虑一条有R跳的路由,分析下述路由问题，确定路由安全连接概率最大值表达式：
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式中：PAi 代表合法节点Ai 的发送功率，dAi 代表节点Ai 和初始点之间的距离；α为路损因子；K为安全概率系数。
由于K与α都属于非负数，安全连接概率最小值表达式转换成以下表达式: 
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对其进行拆分得到: 
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由此得到路径L各节点发送功率，按照以下分配功率: 
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本文算法流程见图1所示。
[image: image5.png]SHAE, FERBT R
ZHERE

(BidfE BX O A ELIS
HEREHRE

BYRAGHMMER, HHURMOE
GIENER, HEIE. WmEHR
BE, BRANEZEERAR

RS R B R T R
Py b

ThE 7 BB RN R AR,
Frift— W E R

BRI R AT R R





图1 本文算法流程图
3 仿真与性能分析

3.1 传输总功率消耗性能评估

为了分析网络内节点规模经分析后增长情况，传输总功率随网络大小的变化结果见图2所示。网络路由传输功率随着网络节点数不断增加而持续降低。相邻节点的通信距离不断缩短，消耗功率持续下降。路由跳数经由不同算法获取，随着节点数量不断增加且逐渐接近，总功率接近程度不断提高。同FA算法与SR算法相比，应用JPASR算法获取的传输功率更低，同时当总节点数增加到350时，对比不同算法消耗功率得出，相比SR算法、FA算法，JPASR算法仅达到1/2、1/5左右。网络系统功率的合理分配可利用JPASR算法网络拓扑结构实现，对比各算法所获功率在路由安全的情况下最低，节能效果最佳。跳数约束条件下寻找最短路径为SR算法实现的目的，路由跳数最低且对应节点发射功率相同的情况下，对应能耗状态最低，然而合理分配功率效果在此时并未实现。节能目的可通过FA算法实现，保证网络所有节点能耗处于均衡，网络生存时间最长，网络能量状态在将能量较低节点删除后基本处于均衡，对应路由的最低能耗未必会实现，所以消耗功率比SR算法高。
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图2 传输总功率随网络大小的变化
窃听者密度λE=10-6时，不同端到端误码率门限ζTH状态下合法节点数量为150时所对应的路由传输总功率，传输总功率随端到端误码率门限ζTH的变化结果如图3所示。为获取低误码率，当ζTH条件较低时对应功率消耗量更大。系统要求在ζTH持续升高后将不断降低，功率消耗量在传输数据时显著减少。端到端误码率约束条件可通过JPASR算法进行构建，将各路径进行优化，针对正确数据包接收，造成功率消耗增加。相比于FA算法与SR算法，JPASR算法在各误码率门限ζTH状态下传输所消耗的总功率更低。
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图3 传输总功率随端到端误码率门限ζＴＨ的变化
4 结论
本文开展基于功率分配安全路由算法的传输总功率消耗性能评估，取得如下有益结果：

1）网络路由传输功率随着网络节点数不断增加而持续降低。网络系统功率的合理分配可利用JPASR算法网络拓扑结构实现，对比各算法所获功率在路由安全的情况下最低，节能效果最佳。

2）为获取低误码率，当ζTH条件较低时对应功率消耗量更大。相比于FA算法与SR算法，JPASR算法在各误码率门限ζTH状态下传输所消耗的总功率更低。

本文有助于提高无线网络传输效率，提供通信质量，但在面对突发情况的时候存在收敛效率过低的问题，期待后续引入深度学习方法对其进行加强。
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参数初始化，并获得节点参数信息库





通过信息交互方法实现参数信息库共享





建立系统优化模型，其中以最小化系统功率为目标，满足功率、端到端误码率、最大化安全概率约束





计算得到路由原测及功率分配策略





功率分配策略代入优化模型，并进一步简化模型





得到最终功率分配策略
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